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Классификация Интернет-
угроз

•  Контентные риски
              * Неэтичная, вредоносная информация (пропаганда насилия, наркотиков,     

секса и т.п.);
          * Противозаконный контент;

•  Коммуникационные риски
          * Кибербуллинг (запугивание, унижение, преследование);
          * Грумминг (виртуальные знакомства);

•  Электронные риски
          * Хищение, порча информации;
             *  СПАМ рассылка;
           *  Вредоносные программы (вирусы);

•  Потребительские риски
             * Кибермошенничество (хищение денег с электронных счетов);
            * Подделка, контрафакт, нарушение прав потребителей;

•  Интернет-зависимость



Почему дети уходят в 
Интернет? 

• Лень 
• Одиночество, отсутствие друзей
• Игры заманивают
• Кажущаяся легкость в общении
• Проблемы в семье
• Неумение занять себя
• Слишком много свободного 

времени
• Иллюзия счастья 



Почему Интернет затягивает?

                                  Психологи говорят:

Дети признались, что виртуальная жизнь дает им 
самое

главное - в ней они могут быть теми, кем хотят 
быть.

А если им то-то не нравится – они могут просто 
нажать

кнопку выхода.



Осторожно: Виртуальные 
мошенники 

и другие преступники Интернета
       Ты знаешь, что вне дома и школы есть вероятность 

столкнуться с людьми, которые могут причинить
тебе вред или ограбить. 

       В Интернете также есть злоумышленники 

– ты должен помнить об этом и 

вести себя так же осторожно,

 как и на улице или в незнакомых местах.

• 1. Не сообщай свой адрес или телефон незнакомым людям и никогда 
не выкладывай в Интернете.

• 2. Никогда не высылай свои фотографии без родительского 
разрешения. Помни, что преступники

       могут использовать эту информацию против тебя или твоих родных.

• 3. Если ты хочешь поучаствовать в каком-нибудь конкурсе, где нужно 
указывать свои данные, посоветуйся с родителями.

• 4.Никогда не соглашайся прийти в гости к человеку, с которым ты 
познакомился в Интернете.

• 5. Если назначается встреча, она должна проходить в людном месте и 
желательно с присутствием родителей. Помни, что под маской твоего 
ровесника может скрываться взрослый человек с преступными 
намерениями.



Грубияны и хулиганы в Интернете:
как себя вести?Кроме преступников в Интернете есть просто злые и невоспитанные люди. Ради 

собственного
развлечения они могут обидеть тебя, прислать неприятную картинку или устроить 

травлю. Ты
можешь столкнуться с такими людьми на самых разных сайтах, форумах и чатах.

1. Помни: ты не виноват, если получил оскорбительное сообщение. Не 
нужно реагировать на грубых людей – просто прекрати общение.

2.    Если тебе угрожают по Интернету, не стесняйся сообщить об этом 
родителям. Помни, что цель угроз – испугать тебя и обидеть. Но 
подобные люди боятся ответственности. Коллективное 
преследование – это крайнее проявление жестокости. Жертву 
забрасывают оскорблениями и угрозами, его фотографию искажают 
и все данные публикуют. 

3.    Никогда не участвуй в травле и не общайся с людьми, которые 
обижают других.

4.    Всегда советуйся с родителями или взрослыми во всех указанных 
случаях.



Запомните: в сети нужно быть 
тоже ответственным за свои 

слова.

«Я могу вам сказать, что когда я расследую уголовное 
преступление,

отправляю запрос на все ваши твиты в Библиотеку Конгресса. 
Ребята,

вслушайтесь, ничего из того, что вы разместили в Сети: ни tweet, 
ни блог,

ни SMS, ни лайк, ни веб-страничка, которую вы удалили через 15

секунд после публикации, ничего из этого вы уже не 
измените. НИЧЕГО.

Как только вы это разместили, все всасывается в систему, 
индексируется,

привязывается к вашему имени, и я могу это получить», - Стив 
Рамбам ,

основатель сыскного агентства “Pallorium Inc”.



Упс…!!!

На что  «ловят» детей в Интернете:
• Увидев в интернете рекламу алкоголя или табака, хоть раз пробовали 

их купить — 28%

• Готовы переслать свои фотографии незнакомцам в Сети — 28%

• Периодически попадают на сайты для взрослых — 22%

• Без колебаний соглашаются сообщить информацию о себе и своей 
семье (место жительства, профессия и график работы родителей, 
наличие в доме ценных вещей) — 17%

• Отправляют платные SMS за бонусы в онлайн-играх, не обращая 
внимания на их стоимость — 14%

• Пытались купить наркотики — 11%



Родительский контроль
       Наиболее полно комплекс мер по обеспечению родительского 

контроля
интегрировали в себя современные решения безопасности 

пользователей в сети. Некоторые построены на базе антивирусных 
решений. Наиболее

известны следующие решения:
• «ОДИН ДОМА» - программа-фильтр защищает ребёнка в сети Интернет от негативной 

информации и “взрослых” сайтов, помогает ребенку самостоятельно и с пользой изучать 
интернет-пространство.

• Windows 7 

• Ideco ICS Enterprise Edition - 100 Concurrent Users

• K9 Web Protection -бесплатная программа для родительского контроля, блокирующая сайты по 
определённым категориям.

• Kaspersky Internet Security 2012 

• Kaspersky  CRYSTAL

• KinderGate Родительский Контроль - программный продукт, предназначенный для домашних 
пользователей и позволяющий контролировать использование сети Интернет несовершеннолетними 
детьми.

• Outpost Security Suite - комплексная защита сетевых угроз, включающая в себя антивирус, брандмауэр, 
антиспам и т.д.

• Rejector - простой инструмент для родительского контроля и не только. Бесплатен.

• SkyDNS - бесплатный интернет-сервис на основе службы DNS для блокировки доступа к опасным, 
вредоносным сайтам и сайтам не подходящим для просмотра несовершеннолетними.

• Time Boss Родительский Контроль - простая программа для родительского контроля, ограничивающая 
влияние компьютера на ребенка.

• Детский браузер Гогуль
• Интернет Цензор - бесплатный интернет-фильтр, обеспечивающий блокировку потенциально 

нежелательных сайтов и ресурсов сети интернет. 

 



Сила действия = силе 
противодействия. Закон Ньютона.



Восприятие виртуальности как 
действительности



ИНТЕРНЕТ = наш двор, улица, 
город ….





Воображение не воспринимает 
частицу «НЕ»



Запреты – повод поиграть в их 
преодоление



Альтернатива Интернету
1.Вовлечение ребенка в познание 

мира с помощью здоровых игр, 
чтения и общения.

2. Всегда быть на подстраховке. 



Совет 1: Быть рядом!



Совет 2: Родительский 
контроль

✓ Провести беседу с ребенком что такое 
Интернет и как он может повлиять на его 
психику, здоровье и безопасность всей 
семьи.

✓ Включить функцию «Родительский 
контроль» на ПК и объяснить ребенку для 
чего это нужно.

✓ Договориться с ребенком об ограничении 
времени его пребывания в Интернете.

✓ Поставить работу в Интернете в последнюю 
очередь.

✓ Быть в Интернете с ребенком вместе.

✓ Завести родителям и учителям личную 
страничку «ВКОНТАКТЕ» и показать пример 
интересного, грамотного и позитивного 
контента.



Совет 3: Управлять вниманием 
ребенка



Совет 4: Играйте с ребенком 
вместе!



Совет 5: Миром правит 
любовь!



Интернет – это зло?!



Наполни Интернет 
позитивом!



Наполним Интернет 
позитивом!

Конкурс 
«Лучшая страничка в 

социальных сетях».
на призы ГК «ТюмБИТ».

Заявки присылать по адресу:bari@tyumen-soft.ru
С 01.12.13 до 01.06.13. 

mailto:bari@tyumen-soft.ru


Спасибо за внимание!

Будьте для ребёнка 

примером! 


